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Профиль (Комплексная безопасность)
Общая трудоемкость дисциплины (модуля)
Общая трудоемкость дисциплины (модуля) составляет 5 зачетных единиц, 180 часов: для очной формы: лекций – 17 часа, практики – 34 часа, самостоятельной работы – 93 часа, курсовая работа – 36 часов и зачёт во втором семестре.
Краткое содержание курса

	Терроризм - исторический аспект.
	Возникновение терроризма. Терроризм в России.

	Современные тенденции проявления террористической деятельности.
	Государственный терроризм. Радикальный Ислам. Терроризм, опасности, связанные с террористической деятельностью и противодействие терроризму (просмотр и обсуждение видеофильмов).

	Федеральное законодательство в области противодействии терроризму. Государственная система противодействия терроризму.
	Изучение требований ФЗ №35-ФЗ «О противодействии терроризму»

Групповое занятие: регистр НПА в области антитеррористической защищенности и противодействия терроризму.

Антитеррористические комиссии: состав и предназначение.

	Кибертерроризм.
	Информационные войны. Кибертерроризм. Государственный электронный шпионаж спецслужб США и Великобритании.

	Технологический терроризм.
	Нормативно-правовое регулирование вопросов

Обеспечения технологической защищенности зданий и сооружений.

	Требования к безопасному размещению зданий, сооружений и технологических линий.
	Содержание положений Технического регламента о противоаварийной защите систем инженерно-технического обеспечения зданий и сооружений.

Требования к зонированию объектов в части обеспечения их антитеррористической защищенности (Стандарта организации СТО - 94160974 - П-119-03-05.2014).

	Обеспечение антитеррористической защищенности зданий и сооружений.
	СП 132.13330.2011 Обеспечение антитеррористической защищенности зданий и сооружений. Общие требования проектирования.

Требования к техническим системам антитеррористической защищенности объектов (Стандарта организации СТО - 94160974 - П-119-03- 05.2014).

	Действие должностных лиц, органов управления и сил  ГО и РСЧС по предупреждению и смягчению последствий террористических актов.
	Требования к системе выявления диверсионно-террористических средств (Стандарта организации СТО - 94160974 - П-119-03-05.2014). Региональная антитеррористическая комиссия  и территориальная подсистема РСЧС Забайкальского края

Организация работ по ликвидации чрезвычайных ситуаций

	Антитеррористическая защищенность КВО. Планирование мероприятий.  
	Классификация объектов в целях обеспечения их антитеррористической защищенности (Стандарта организации СТО - 94160974 - П-119-03-05.2014)
Требования к программно-техническому обеспечению антитеррористической защищенности зданий и сооружений (Стандарта организации СТО - 94160974 - П-119-03-05.2014). 
Паспорт антитеррористической защищенности объекта и территории.


Степень овладения материалом контролируется в ходе текущего контроля, изучение дисциплины заканчивается контрольной работой и  зачетом. 

Оценочные средства текущего контроля (самоконтроля) успеваемости
Контрольные вопросы:

1. Тайные общества и группировки в историческом прошлом.

2. Особенности и виды проявления террористической деятельности. 

3. Технологический терроризм.

4. Основы террористической защищенности зданий и сооружений. 

5. Основы защищённости КВО. 

Тесты:

1. Начальные исторические сведения о терактах датируются временем действий:
А) политического клана зилотов («ревнителей») - борцов против Рима за автономию Фессалоники; 
Б) евреев в террористических акциях с массовыми жертвами египтян под названием «казни египетские»; 
В) секты сикариев на территории Палестинского государства; 
Г) тайного общества «душителей» в Индии.
2. К какому типу личности с точки зрения психологов можно отнести террориста: 
А) психопата-фанатика, который руководствуется религиозными, идеологическими или политическими убеждениями;
Б) человека агрессивного по своей природе, в силу своей ущербности или в силу обстоятельств жизни; 
В) человека-циника, для которого хороши все средства для достижения поставленной цели;
Г) ко всем перечисленным психотипам.
3. Какие режимы для защиты от терроризма были предусмотрены Федеральным законом «О борьбе с терроризмом: 
А) режим террористической опасности, режим контртеррористической операции, режим чрезвычайной ситуации; 
Б) повышенная готовность, военная опасность, чрезвычайное положение;
В)    зеленый,    синий,    желтый,    оранжевый,    красный;
Г) постоянной готовности, готовность №1, готовность №2, общая готовность ГО.
4. К какому виду терроризма относится кибертерроризм ?
А) информационному;
Б)  технологическому;
В) электромагнитному;
Г) терроризму против личности.
5. Что не является разновидностью террористического акта?
А) ограбление (экспроприация);
Б) скайджекинг;
В) вооруженное нападение без смертельного исхода и причинения значительного имущественного ущерба;
Г)  захват особо важных документов.
6. Технологический терроризм – это уничтожение (повреждение) или угроза уничтожения (повреждения) ….
А) потенциально опасных объектов;
Б) объектов критически важных для обеспечения безопасности и жизнеобеспечения населения;
В) опасных производственных объектов;
Г) всех перечисленных объектов.
7. К перечню опасных объектов, уязвимых в террористическом отношении, не относятся…
А) хранилища временного и долговременного хранения ядерного
топлива и радиоактивных отходов;
Б) предприятия пищевой и целлюлозно-бумажной промышленности;
В) дамбы хранилищ жидких отходов промышленных предприятий;
Г) наполнительные станции сжиженных углеводородов с объемом хранения 1000 тонн.
8. К объектам массового скопления людей относятся объекты с одновременным пребыванием
А) 50 и более граждан;
Б) более 40 человек в любом из помещений;
В) более 10 человек;
Г) 5 и более человек.
9. Радиус безопасного удаления при обнаружении тротиловой шашки массой 400 граммов:
А) не менее 100 м;
 Б) не менее 240 м; 
В) не менее 55 м;
Г) не менее 80 м.
10. Комплекс технических средств физической защиты опасных объектов не содержит:
А) средства и системы обнаружения вторжения нарушителей, попыток проноса на объект оружия, взрывчатых веществ и выноса с объекта запрещенных предметов;
Б) комплексные системы экстренного оповещения и информирования населения;
В) системы управления доступом персонала и транспортных средств на объект и в отдельные его зоны;
Г) специальные системы связи и управления;
11. Комплекс взаимосвязанных организационных мероприятий, инженерно-технологических решений и технических средств, направленных на предотвращение противоправных действий представляет собой 
А) АПК «Безопасный город»;
Б) ЕДДС муниципального образования;
В) систему оперативно-диспетчерского управления;
Г) систему физической защиты опасных объектов.
12. К основным производственным фондам предприятия не относятся
А) системы управления технологическим процессом, 
Б) сети коммунально-энергетического хозяйства, 
В) внешний транспорт предприятия, 
Г) относятся все перечисленные элементы.
13. Размещение предприятий и промышленных узлов не допускается в опасных зонах, за исключением:
           А) опасных зон отвалов породы угольных и сланцевых шахт или обогатительных фабрик;
 Б) зон активного карста, оползней, оседания или обрушения  поверхностей под влиянием горных разработок, селевых потоков и снежных лавин, которые могут угрожать застройке и эксплуатации предприятий;
 В) сейсмически опасных зон; 
 Г) зон возможного катастрофического затопления в результате разрушения плотин или дамб.
14. На территории, предусмотренной для общественного центра промышленного предприятия не могут размещаться 
А) учреждения управления производством, 
Б) предприятия общественного питания, 
В) учебные заведения высшего профессионального образования, 
Г) специализированные учреждения здравоохранения.
15. Ширина ворот автомобильных въездов на площадку предприятия принимается по наибольшей ширине применяемых автомобилей плюс 1,5м, но не менее 
 А) 6 м;    Б) 4,5м.;     В) 3,5 м;     Г) 5 м.
16. К зданиям и сооружениям по всей их длине обеспечивается подъезд пожарных автомобилей с одной стороны 
А) - при ширине здания или сооружения до 12 м; 
Б) - при ширине здания или сооружения до 16 м; 
В) - при ширине здания или сооружения до 18 м; 
Г) - при ширине здания или сооружения до 24 м.
17. Техническое регламентирование противоаварийной защиты инженерно-технических систем зданий и сооружений регулируется 
А) - Федеральным законом «Технический регламент о безопасности зданий и сооружений»;
Б) - Федеральным законом «О промышленной безопасности опасных производственных объектов»;
В) - Федеральным законом «Технический регламент в области пожарной безопасности»;
Г) - всеми перечисленными законами.
18. Состояние здания (сооружения), при котором обеспечивается безопасность его функционирования посредством применения инженерно-технических и режимных мер, направленных на предотвращение совершения террористического акта – характеризует
А) обеспечение антитеррористической защищенности объекта;
Б) антитеррористическую защищенность объекта;
В) уровень антитеррористической безопасности объекта;
Г) систему физической защищённости объекта.
19. По классификации от уровня наносимого ущерба террористическими акциями к «Объекту высокой значимости» относится объект, на котором:
А) ущерб в результате реализации террористических угроз приобретет федеральный или межрегиональный масштаб;
Б) ущерб в результате реализации террористических угроз приобретет региональный или межмуниципальный масштаб;
В) ущерб в результате реализации террористических угроз приобретет муниципальный или локальный масштаб;
Г) во всех перечисленных случаях.
20. Оборудование КПП на значимых производственных объектах 1,2 и 3 классов предусматривается при общей площади такого объекта
А)  от 200 м2 до 500 м2;
Б) от 500 м2 до 1000 м2;
В) от 1000 м2 до 1500 м2;
Г) более 1500 м2. 
Описание процедур проведения промежуточной аттестации
Зачет
При определении уровня достижений обучающих на зачете учитывается:
- знание программного материла и структуры дисциплины (модуля);
- знания, необходимые для решения типовых задач, умение выполнять предусмотренные программой задания;
- владение методологией дисциплины (модуля), умение применять теоретические знания при решении задач, обосновывать свои действия.

Курсовая работа
Оформление письменной работы согласно МИ 01-02-2018 «Общие требования к построению и оформлению учебной текстовой документации» от 21.01.2019 г. Темы, выбранные для написания работы студентами, в учебной группе повторяться не должны. 
Вопросы к зачёту (темы курсовых работ)

1. Терроризм: исторический аспект. История терроризма в России.

2. Современный терроризм - угроза мировому сообществу.

3. Особенности и виды проявления террористической деятельности.

4. Законодательное регулирование вопросов борьбы с терроризмом на федеральном уровне.

5. Структура и задачи системы противодействия терроризму в Российской Федерации.
6. Информационные войны, кибертерроризм.
7. Государственный электронный шпионаж спецслужб США и Великобритании.
8. Технологический (технический) терроризм. Особенности проявления и защиты от последствий.

9. Терроризм против личности. Особенности проявления и целевая направленность.
10. Особенности технологических террористических актов и защиты от их последствий.
11. Производственные фонды  и технологическое оборудование объектов экономики.

12. Генеральные планы промышленных предприятий. Общие положения.

13. Федеральный закон «О противодействии терроризму», содержание и особенности.

14. Положения федерального закона от 30.12.2009г 384-ФЗ «Технический регламент о безопасности зданий и сооружений.

15. Обеспечение антитеррористической защищённости зданий и сооружений – общие требования проектирования по обес печению мер физической защиты.

16. Антитеррористическая комиссия  муниципального образования.

17. Антитеррористическая комиссия объекта, критически важного для жизнеобеспечения населения: порядок создания, состав, задачи.
  18. Требования к зонированию объектов в части обеспечения их антитеррористической защищенности (Стандарта организации СТО - 94160974 - П-119-03-05.2014). 

19. Классификация объектов в целях обеспечения их антитеррористической защищенности (Стандарта организации СТО - 94160974 - П-119-03-05.2014)
20. Основные задачи органов управления, уполномоченных на решение задач ГО и защиты от ЧС в системе антитеррористических мероприятий.

21. Порядок реагирования администрации и персонала предприятия (учреждения) при получении угрозы о террористическом акте.

22. Приоритетные направления государственной политики в области защищенности опасных объектов и населения от угроз природного, техногенного характера и террористических проявлений.

  23. Требования к техническим системам антитеррористической защищенности объектов (Стандарта организации СТО - 94160974 - П-119-03- 05.2014).

 24. Общие требования к организации антитеррористической защиты потенциально опасных объектов.
 25. Общие требования к организации антитеррористической защиты критически важных объектов.

 26. Общие требования к организации антитеррористической защиты объектов с массовым пребыванием людей.

 27. Требования к системе выявления диверсионно-террористических средств (Стандарта организации СТО - 94160974 - П-119-03-05.2014). 

         28. Типовая структура Плана защищённости критически важного объекта.

         29. Требования к программно-техническому обеспечению антитеррористической защищенности зданий и сооружений (Стандарта организации СТО - 94160974 - П-119-03-05.2014.
Учебно-методическое и информационное обеспечение дисциплины

Организация антитеррористической защищённости : учеб. пособие / В.М. Пестов; Забайкальский  государственный университет. – Чита: ЗабГУ, 2022. – 204 с.

ЗАДАНИЕ
1. Изучить лекционный материал.
2. Потренироваться в самоконтроле (ответить на контрольные вопросы и тесты, см. выше).

3. Выбрать одну из тем перечня тем курсовых работ.

3. Написать (письменно) курсовую работу по выбранной теме с соблюдением требований (МИ 01-03-2023)
Р.S. у каждого из группы своя тема (их в списке – 29, см. выше).

На сессию прибыть с готовыми курсовыми работами.
