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	КП
	
	


Краткое содержание курса

Перечень изучаемых тем, разделов дисциплины (модуля).
1) ISO.
2) Физический уровень (логическое и физическое кодирование).
3) Канальный уровень (технология Ethernet, CSMA/CD, mac – адрес, ARP, VLAN, работа коммутатора).
4) Булевая арифметика (IP адремация, деление сетей).
5) IP протокол.
6) ICMP.
7) Транспортный уровень (TCP, UDP).
8) Socket.
9) IPv6 (методы передачи трафика, типы адресов, сравнение заголовков версии 4 и ICMPv6.
11) DHCPv4.
12) DNS.
13) Multicast v4.
14) NetBIOS.
Форма текущего контроля 

Контрольная работа 
Рекомендации по определению варианта, задания для выполнения контрольной работы, методические рекомендации по выполнению заданий.
Реферат

1. VLAN на основе стандарта IEEE 802.1ad (Q-in-Q VLAN)

2. VLAN на основе стандарта 802.1Q.

3. VLAN на основе портов и протоколов IEEE 802.1v.

4. 802.1aq Shortest Path Bridging (SPB, Соединения по кратчайшему пути).

5. IEEE 802.1ah-2008 Provider Backbone Bridges – магистральные мосты провайдера.

6. 802.1d Spanning Tree Protocol (STP, протокол связующего дерева).

7. IEEE 802.1w– протокол связующего дерева с ускоренной реконфигурацией (RSTP).

8. MSTP (IEEE 802.1s) - Множественное связующее дерево.

9. Протокол динамической настройки хостов версии 6 (DHCPv6).

10. Internet Protocol version 6 (Ipv6).

11. Многоадресное вещание (Multicast).

12. Качество обслуживания QoS (Quality of Service).

13. IGMP Internet Group Management Protocol – протокол управления групповой передачей данных в сетях.

14. Maximum transmission unit (MTU) – максимальный размер полезного блока данных одного пакета.

15. BGP (Border Gateway Protocol, протокол граничного шлюза) – протокол динамической маршрутизации в Интернете.

16. CSMA/CD (Carrier sense multiple access/collision detection – множественный доступ к среде с обнаружением конфликтов и детектированием несущей).

17. CSMA/CA (Carrier Sense Multiple Access With Collision Avoidance), «множественный доступ с контролем несущей и избеганием коллизий».

18. Стандарт IEEE 802.1x. Аутентификация и авторизация пользователей и рабочих станций в сети передачи данных.

19. Система управления потоком кадров (IEEE 802.3x).

20. PPPoE Point-to-point protocol over Ethernet – сетевой протокол канального уровня передачи кадров PPP через Ethernet.

21. ADSL Asymmetric Digital Subscriber Line – асимметричная цифровая абонентская линия.

22. Протокол маршрутной информации Routing Information Protocol (RIP) –протоколов маршрутизации.

Оформление текстовых работ, в категорию которых попадает реферат, регламентируют следующие ГОСТы:

· МИ 01-02-2018 «Общие требования к построению и оформлению учебной текстовой документации».
· ГОСТ 2.105-95. Единая система конструкторской документации. Общие требования к текстовым документам.

· ГОСТ 7.32-2017. Система стандартов по информации, библиотечному и издательскому делу. Отчет о научно-исследовательской работе. Структура и правила оформления.

· ГОСТ Р 7.0.5-2008. Система стандартов по информации, библиотечному и издательскому делу. Библиографическая ссылка.

Другие формы текущего контроля 
Задания к лабораторным работам

№ 1 Методы физического и логического кодирования.

Изучите физический метод кодирования. Провести его виртуальное моделирование, т.е. осуществить его виртуальную передачу по гипотетической физической среде передачи данных от источника к приёмнику. На вход подать любую картинку провести сериализацию, провести кодирование битовой последовательности соответствующим метод физического кодирования, изобразить процесс кодирования в виде прямоугольных импульсов, отобразить на графических импульсах ‘0’ и ‘1’, десериализировать данные, получить переданную картинку.

1. NRZI - Non Return to Zero Inverted.
2. Bipolar Alternate Mark Inversion, AMI
3. Биполярный импульсный код (кодирование с возвратом к нулю (Return to Zero, RZ))

4. Манчестерский код (Манчестер II)
5. MLT-3 (Multi Level Transmission — 3).
6. Потенциальный код 2B1Q (PAM 5).
7. Потенциальный код без возвращения к нулю (Non Return to Zero, NRZ).
8. HDB3 - High Density Bipolar 3 (биполярное кодирование с высокой плотностью).
9. CDP - Conditional Diphase.
10. Кодирование с чередованием полярности, заменой восьми нулей и возвращением к нулю (Bipolar with Eight-Zero Substitution Retum-to-zero — B8ZS).

11. Кодирование модуляции с задержкой -код Миллара (Millar code).

12. Кодирование с инверсией кодовых посылок - Coded Mark Inversion, CMI.

13. Расщеплением по фазе (Split Phase).

14. 4-х уровневое кодирование PAM-4 (Pulse Amplitude Modulation 4).

15. 5 уровневое кодирование PAM-5 (Pulse Amplitude Modulation 5).

16. PPM (Pulse Position Modulation)

17. Tomlinson - Harashima precoding

№ 2. Реализация функций калькулятора IPv4.

Цель: Реализовать функции IP-калькулятора по делению сети на подсети с последующим произвольным агрегированием разбитых подсетей.

Приложение должно реализовать следующие функции:

1. Ввод изначальной сети и маски подсети (префикса).

2. Ввод количества узлов для каждой из подсетей, подлежащих разбиению. 

3. Вывод результата в виде бинарного дерева со следующей детализацией:

a. идентификатор подсети;

b. минимальное значение адреса в подсети;

c. максимальное значение адреса в подсети;

d. direct broadcast;

e. свободные подсети с соответствующей маской (префиксом);

f. количество свободных адресов;

4. Агрегация подсетей по заданной подсети.

5. Сохранение результата в файл. 

6. Логический контроль:

a. Проверка достоверности сети на возможность её разбиения в соответствии с RFC 5737, 1918, 3068, 3927, 1122, 3330.

b. Проверка свободных адресов.

№ 3.Исследование заполнения таблицы коммутации в коммутаторе L2.

Исследовать работу коммутатора в режиме заполнения его таблицы коммутации. Исследованию подлежат коммутаторы, расположенные в сетевой лаборатории энергетического факультета. 

В коммутаторе определены следующие режимы коммутации:

- store and forward;

- cut-through switching (forwarding);

- fragment free;

- adaptive switch.
Создать различные режимы генерации кадров:

- генерация кадров с последовательными MAC-адресами;

- первый октет постоянный (например, 0х00) остальные генерируются случайно;

- все октеты генерируются случайно.

№ 4. Планирование вычислительной сети предприятия на I, II, III уровнях модели OSI.

Выполнение данной работы подразумевает под собой итог по прослушанным лекциям по дисциплине «Сети и телекоммуникации». Работа выполняется в течение семестра. 

Результатом работы является подготовленный пакет документов отражающих итог планирования сетевой инфраструктуры предприятия затрагивающий I, II, III уровни модели OSI. А также построение в виртуальной среде сконфигурированного коммутационного оборудования.

Требования к предприятию. 

Предприятия должно состоять из разных структурных подразделений. На предприятии должна быть развернута IP-телефония как для внутреннего дозвона, так и для внешних вызовов посредством VoIP. Коридоры, кабинеты, входные группы должны просматриваться IP-видеокамерами. На предприятии должна быть возможность работы мобильных клиентов с возможностью доступа к внутренним IT ресурсам предприятия. Выход в Интернет организован через пограничное устройство (маршрутизатор). На предприятии допускается создание закрытого и открытого контура для обмена информации. В пределах города у предприятия имеется не менее 3 филиалов, которые объединены в единый информационный контур. 

Количество сетевых узлов предприятия должно составлять не менее 256. Дополнительно к этому должен быть запас портовой ёмкости на активном и пассивном оборудовании не менее 40% от общего числа сетевых узлов.

Работа разбивается на следующие этапы:

1. Проектирование помещений под предприятие и его филиалы.

2. Определение сетевых узлов и структурных подразделений.

3. Выбор телекоммуникационного оборудования.

4. Построение физической топологии сети.

5. Построение логической топологии сети.

6. Расчет логического адресного пространства. 

7. Моделирование в виртуальной среде сетевой инфраструктуры предприятия.

Детализация этапов:

1. В графическом редакторе (например, Microsoft Visio не ранее 2013) готовится планировка помещений предприятия и его филиалов. Выбираются кроссовые комнаты, аппаратные комнаты, кабинеты структурных подразделений предприятий. Ставятся задачи предприятия, его вид деятельности и прочие атрибуты необходимые для осуществлений функций предприятия.  

2. На плане наносятся рабочие места сотрудников, средства вычислительной техники, расставляется копировально-множительная техника и средства печати, IP-видеокамеры, IP-телефоны и другие технические средства, использующие для передачи информации вычислительную сеть предприятия. Т.о. создается предварительная структура предприятия с последующим разграничением сетевого трафика по его назначению. Назначить идентификацию сетевых портов на плане. Построить таблицу сетевых устройств с их разбивкой по назначению, типу, задачам, уровням доступа. Отразить количество используемых устройств. 

3. Выбрать модели телекоммуникационного оборудования под задачи предприятия. Определить количество таких устройств. Разработать таблицу соответствий приходящих линий от портов абонентов до патч-панели. Разработать таблицу соответствий сетевых портов от патч-панелей до активного оборудования. Назначить имена активного оборудования. В графическом редакторе разместить пассивное и активное оборудования в телекоммуникационной стойке или стойках. На плане в телекоммуникационной стойке должны быть расположены кабельные органайзеры, панели для электропитания активного оборудования и пр.. В случае не хватки пространства в стойке под серверное оборудование, а также IP-видеосервер, IP-телефонная станция и прочие предусмотреть дополнительную стойку. На плане размещение оборудования в стойке должно быть четко обозначено расположение устройств по юнитам. 

4.  В графическом редакторе построить физическую топологию вычислительной сети предприятия. Обозначение активного оборудования и их связи между собой должно соответствовать нотации Cisco. Активное оборудование должно иметь имена и название сетевых интерфейсов, к которым подключаются другие устройства по электрическим связям. 

5. Разбить выделенное адресное пространство на подсети. Для каждой подсети назначить соответствующий VLAN. Определить тегированные порты. Определить порты доступа. VLAN организовать в соответствии со стандартом IEEE 802.1Q.

6. В графическом редакторе построить логическую топологию вычислительной сети предприятия. На плане обозначить номера VLAN и принадлежность к ним активного оборудования. Составить таблицу соответствия активного оборудования к номерам VLAN. Определить access и trunk порты. Внести в таблицу назначение каждого используемого номера VLAN.

7. Определить начальную сеть предприятия. На основании начальной сети выделить новые подсети в соответствии с используемым оборудованием. Расчет деления сети на подсети предоставить в составе документации. Для удобного восприятия деления сети на подсети рекомендуется воспользоваться представлением разделения в виде бинарного дерева. Составить таблицу соответствия выделенных подсетей, статических адресов для кого они выделены привести номера VLAN для таких подсетей.

Для моделирования сетевой инфраструктуры допускается использовать следующие виртуальные стенды:

- Cisco Packet Tracer;

- GNS3;

- UNetLab.

Необходимо продемонстрировать продвижение пакетов в пределах сетевой инфраструктуры предприятия.

Логическое адресное пространство:

1. 87.12.0.0/23

2. 78.2.2.0/23

3. 123.321.6.0/23

4. 178.98.10.0/23

5. 44.51.70.0/23

6. 64.137.240./23

7. 223.144.160.0/23

8. 99.100.200.0/23

Форма промежуточного контроля
Курсовая работа (курсовой проект)

Тему, техническое задание, функционал к курсовой работе согласовывать с преподавателем. 

Примерные темы курсовых работ

· Создать сетевое приложение, реализующее множественную атаку на переполнение таблицы коммутации коммутатора. 

· Реализовать методы численного интегрирования (Формула Ньютона – Котеса, Формула прямоугольников, Формула трапеций, Формула Симпсона) при помощи распределенной системы. В качестве транспорта использовать UDP.

· Реализовать вычисления с матрицами (найти определитель, найти обратную, транспонировать, перманент, циркулянт, умножение матриц) при помощи распределенной системы. В качестве транспорта использовать TCP. Порядок матрицы задаётся пользователем.

· Реализовать калькулятор IPv4 (деление сети на подсети, агрегирование подсетей) с учетом документированных в RFC логических адресов. 

· Реализовать программу для генерации BPDU пакетов.

· Создать программу для передачи потока видео при помощи управляемого широковещания.

· Клиент-серверное приложение по сбору информации об узлах, в качестве транспорта использовать протокол LLDP.

· Создать сетевое приложение игры Точки c применением транспорта UDP и TCP

Зачет

Перечень примерных вопросов для подготовки к зачету.
1. Зарождение вычислительных сетей. Понятия. Глобальная концепция вычислительных сетей.

2. Типы и виды адресации. Понятия. Топология сетей. 

3. ЭМВОС. Значение уровней. Цели и задачи уровней и подуровней модели. 

4. Технология Ethernet. Кадр. Структура кадров. Типы и виды кадров. Задачи. Примеры протоколов.

5. Физическая адресация. Структура адреса. Работа коммутатор. 

6. Логическая адресация версии 4. CIDR. VSM.
7. Протокол ARP. Структура протокола. Работа и принципы функционирования. Понятия. Связь с протоколами смежных уровней ЭМВОС.

8. Протокол IEEE802.1Q. Структура протокола. Работа и принципы функционирования. Понятия. Связь с протоколами смежных уровней ЭМВОС.

9. Сетевой протокол IPv4. Структура протокола. Работа и принципы функционирования. Понятия. Связь с протоколами смежных уровней ЭМВОС.

10. Физический уровень(логическое и физическое кодирование). 
11. Сетевой протокол ICMPv4. Структура протокола. Работа и принципы функционирования. Понятия. Связь с протоколами смежных уровней ЭМВОС.

Экзамен
Перечень примерных вопросов для подготовки к экзамену.
1. Система доменных имен. Механизм работы протокола. Ресурсные записи.
2. Протокол динамической конфигурации узлов.
3. Транспортный уровень модели OSI. Протокол TCP. Логика работы. Структура заголовка.
4. Логическая адресация версии 6. Префикс. Типы адресов. Виды вещания. Особые адреса. Преобразование адреса в канальный адрес. 

5. ICMP v6. Логика работы. Структура заголовка.
6. Плоские имена. Протокол NetBIOS. Логика работы.
7. Управляемое широковещание в адресации версии 4.
8. Транспортный уровень модели OSI. Протокол UDP. Логика работы. Структура заголовка.
9. Протокол обнаружения соседей в адресации версии 6.
Оформление письменной работы согласно МИ 01-02-2018 «Общие требования к построению и оформлению учебной текстовой документации».
Учебно-методическое и информационное обеспечение дисциплины

Основная литература
1. Олифер, В.Г. Сетевые операционные системы: учебник для вузов / В.Г. Олифер, Н.А. Олифер. - 2-е изд. – СПб.: Питер, 2008. – 672 с.
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