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Общая трудоемкость дисциплины – 2зачетных единиц.

Форма текущего контроля в семестре – контрольная работа.

Курсовая работа (курсовой проект) (КР, КП) – нет.

Форма промежуточного контроля в семестре – зачет.
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Краткое содержание курса

Целью дисциплины является ознакомление учащихся с международными стандартами информационной безопасности, с нормативными документами и  основными понятиями, относящимися к информационной безопасности и способам защиты информации, а также обучение студентов основным принципам безопасной работы с информацией.
Сформировать у студентов теоретические знания и практические навыки выбора и использования технических и программных средств защиты информации от НСД при  построении системы защиты в условиях автоматизированных систем обработки информации.

Задачами изучения дисциплины является:
-освоение технологий диагностики опасностей и угроз для информационных систем и методов работы с моделями безопасности, каналов утечки информации, компьютерные вирусы, закладки, атаки на информационные системы, имеющие доступ к глобальным телекоммуникациям (несанкционированный доступ с применением сетевых технологий);

-освоение технологий защиты, аутентификации, разграничения прав доступа к конфиденциальной информации.
Краткое содержание курса
1. Основы обеспечения комплексной защиты конфиденциальной информации
2. Актуальность проблем информационной безопасности

3. Основные угрозы информационной безопасности

4. Атаки на информационную систему

5. Принципы обеспечения информационной безопасности

6. Законодательный уровень обеспечения ИБ
7. Правовые основы применения электронной подписи

8. Стандарты в области ИБ

9. Защита персональных данных 

Форма текущего контроля – контрольная работа
КОНТРОЛЬНАЯ РАБОТА

Вариант контрольных работ выбирается студентом в соответствии с последней цифрой в номере зачетной книжки.

Контрольная работа включает в себя три задания. Два теоретических вопроса и одну практическую работу. 

Работа оформляется в печатном виде в соответствии с «Требованиями к оформлению».

На титульном листе указывается название дисциплины, семестр, группа, фамилия студента, фамилия преподавателя, номер варианта.

Ответ на очередной вопрос должен начинаться с плана, который представляет собой перечень рассматриваемых в данном пункте вопросов.

Очередное задание должно начинаться с новой страницы.

В конце контрольной работы приводится список использованной литературы и/или Интернет – источников.

После проверки контрольной работы преподавателем, и устранения всех указанных недочетов по ней проводится собеседование и выставляется оценка.
Указания для выполнения практической работы 
1) Составить развернутое аналитическое описание программного продукта по следующему плану

1. Общие сведения
· Лицензия (бесплатные, коробочные,  домашние, корпоративные, аренда и т.д.)

· Стоимость

· Русский язык

· Поддержка

· Поддерживаемые версии ОС

· Версии для Андроид

· Версии для  iOs

· Сайт производителя 

· Русифицированный интерфейс

2. Функции и возможности
2.1 Компоненты антивируса

· Постоянная защита 

· Антивирусный монитор (защита в реальном времени)

· Анти-руткит 

· Эвристический анализ 

· Поведенческий блокиратор 

· Различные алгоритмы сканирования

· Сканирование по запросу

· Сканирование по расписанию 

· Сканирование до загрузки ОС  

· Сканирование во время загрузки

· Встроенный firewall

· Облачная система репутации файлов
Работа в облаке
· 2.2 Защита при работе в Интернете
· Веб-антивирус 
· Веб-защита

· Веб-фильтрация 

· Система репутации веб-сайтов и ссылок 

· Анти-фишинг  

· Анти-баннер 

· Отключение отслеживания действий в браузере 

· E-mail защита

· Проверка сообщений по протоколам  POP3, IMAP4, SMTP 

· Проверка файлов, полученных через P2P и IM

· Система обнаружения вторжений

· Система предотвращения вторжений
2.3 Оригинальные компоненты

· Поиск и «закрытие» уязвимостей 

· Автоматическая «песочница» («AutoSandbox») 

· Защита персональных данных
3. Техническая поддержка

· Руководство пользователя 

· Запрос в службу тех. поддержки 

· Онлайн обновления

· Форум 

2) Выполнить самостоятельно установку антивируса на домашний компьютер и/или мобильное устройство, запротоколировать процесс, снять скриншоты, протестировать возможности продукта. Добавить в отчет следующий раздел:

4. Результаты тестов на ПК (практическая работа)

· Описание процесса установки со своими скринами

· Размер папки антивируса

· Время загрузки системы без и с антивирусом

· Время сканирования системных папок

· Использование процессора

· Использование памяти

· Общее впечатление от использования продукта

5. Результаты тестов на планшете/смартфоне (практическая работа)

· Описание процесса установки со своими скринами

· Размер использованной памяти антивирусом

· Время загрузки системы без и с антивирусом

· Время сканирования системных папок

· Общее впечатление от использования продукта

3) Оформить результаты работы в виде реферата от 20 до 30 стр.

ВНИМАНИЕ! 

1. Для допуска к зачету необходимо защитить контрольную работу.
2. Последний день приема контрольных работ – второй учебный день занятий во время сессии.
Вариант  №0

1. Понятие риска, опасности, безопасности. Механизм  обеспечения безопасности

2. Организационные и технические меры защиты ПДн 

3. Практическая работа по антивирусу 360 total security

Вариант  №1

1. Виды защиты информации

2. Принципиальная схема действия ЭП

3. Практическая работа по антивирусу Avira AntiVir

Вариант  №2

1. Актуальность проблем информационной безопасности

2. Примеры реализации угрозы нарушения конфиденциальности

3. Практическая работа по антивирусу Panda Antivirus

Вариант  №3

1. Основные нарушения и тенденции в сфере ИБ 

2. Сферы применения электронных подписей различных видов

3. Практическая работа по антивирусу Avast!

Вариант  №4

1. Угрозы информационной безопасности
2. Технологии сбора и хранения данных — концепция информационных хранилищ 

3.  Практическая работа по антивирусу Dr. Web
Вариант  №5

1. Понятие атаки на информационную систему. Виды атак

2. Информационные системы фондового рынка

3. Практическая работа по антивирусу Symantec Norton Anti-Virus
Вариант  №6

1. Подходы к обеспечению информационной безопасности 

2. Требования к неквалифицированной  и квалифицированной электронной подписи

3. Практическая работа по антивирусу Антивирус Касперского
Вариант  №7

1. Методы обеспечения ИБ

2. Структура законодательства по ПДн

3.  Практическая работа по антивирусу AVG Anti-Virus
Вариант  №8

1. Средства защиты информационных систем

2. Меры по обеспечению безопасности ПДн

3.  Практическая работа по антивирусу McAfee VirusScan 

Вариант  №9

1. Органы (подразделения), обеспечивающие информационную безопасность

2. Понятие и виды ПДн

3.  Практическая работа по антивирусу ESET NOD32
Вопросы к зачету по курсу
«Информационная безопасность»

1. Понятие риска, опасности, безопасности. Механизм  обеспечения безопасности

2. Понятие информационной безопасности

3. Классификационная схема понятий в области «Защита информации»

4. Виды защиты информации

5. Актуальность проблем информационной безопасности

6. Статистика информационных утечек

7. Основные нарушения и тенденции в сфере ИБ

8. Угрозы информационной безопасности

9. Примеры реализации угрозы нарушения конфиденциальности

10. Примеры реализации угрозы нарушения целостности данных

11. Вредоносное программное обеспечение

12. Примеры реализации угрозы отказа в доступе

13. Понятие атаки на информационную систему. Виды атак

14. Классификация сетевых атак

15. Пассивная и активная атака

16. Отказ в обслуживании (DoS-атака)
17. Повторное использование (replay-атаки )

18. Модификация потока данных  ( атака "man in the middle" )

19. Подходы к обеспечению информационной безопасности

20. Принципы обеспечения информационной безопасности

21. Средства защиты информационных систем

22. Методы обеспечения ИБ

23. Акты федерального законодательства по вопросам ИБ

24. Нормативно-методические документы по вопросам ИБ

25. Органы (подразделения), обеспечивающие информационную безопасность

26. Правовые акты общего назначения,  затрагивающие вопросы ИБ

27. Цели принятия №63-ФЗ «Об электронной подписи» и его основные положения

28. Понятие и виды электронной подписи

29. Требования к неквалифицированной  и квалифицированной электронной подписи

30. Сферы применения электронных подписей различных видов

31. Понятие сертификата ключа

32. Свойства документа, заверенного электронной подписью

33. Принципиальная схема действия ЭП

34. Структура законодательства по ПДн

35. Цели принятия  и сфера применения ФЗ “О персональных данных”

36. Принципы обработки ПДн

37. Понятие и виды ПДн

38. Классификация ПДн

39. Категории персональных данных

40. Основные функции уполномоченного органа по защите прав субъектов персональных данных
41. Меры по обеспечению безопасности ПДн

42. Организационные меры защиты ПДн 

43. Технические меры защиты ПДн 

44.  Содержание согласия на обработку персональных данных

Оформление письменной работы согласно МИ 4.2-5/47-01-2013 Общие требования к построению и оформлению учебной текстовой документации
Основная литература
1) Мельников, Владимир Павлович. Информационная безопасность и защита информации : учеб. пособие для студентов высш. учеб. заведений / Мельников Владимир Павлович, Клейменов Сергей Анатольевич, Петраков Александр Михайлович; под ред. С.А. Клейменова. - 3-е изд., стер. - Москва : Академия, 2008. - 336с.
2) Информационная безопасность : Учебник и практикум / Нестеров Сергей Александрович; Нестеров С.А. - М. : Издательство Юрайт, 2017. - 321. - (Университеты России). - ISBN 978-5-534-00258-4 : 123.67.http://www.biblio-online.ru/book/836C32FD-678E-4B11-8BFC-F16354A8AFC7
Дополнительная литература
3) 1.Организационное и правовое обеспечение информационной безопасности : Учебник и практикум / Полякова Татьяна Анатольевна; Полякова Т.А. - Отв. ред., Стрельцов А.А. - Отв. ред. - М. : Издательство Юрайт, 2017. - 325. - (Бакалавр и магистр. Академический курс). - ISBN 978-5-534-03600-8 : 125.31http://www.biblio-online.ru/book/D056DF3D-E22B-4A93-8B66-EBBAEF354847
4) Криптографические методы защиты информации в 2 ч. Часть 2. Системные и прикладные аспекты : Учебник / Фомичёв Владимир Михайлович; Фомичев В.М., Мельников Д.А. - М. : Издательство Юрайт, 2017. - 245. - (Бакалавр. Академический курс). - ISBN 978-5-534-01741-0. - ISBN 978-5-534-01794-6 : 99.10.http://www.biblio-online.ru/book/AF99BBDE-AF3A-43A9-A90F-B99806553C25
5) Криптографические методы защиты информации : Учебник и практикум / Васильева Ирина Николаевна; Васильева И.Н. - М. : Издательство Юрайт, 2017. - 349. - (Бакалавр. Академический курс). - ISBN 978-5-534-02883-6 : 132.68.http://www.biblio-online.ru/book/59BABD78-5536-4ED4-BB9D-55E2F19F80B2
6) Криптографические методы защиты информации : Учебник / Лось Алексей Борисович; Лось А.Б., Нестеренко А.Ю., Рожков М.И. - 2-е изд. - М. : Издательство Юрайт, 2017. - 473. - (Бакалавр. Академический курс). - ISBN 978-5-534-01530-0 : 174.45.http://www.biblio-online.ru/book/27397D56-C8A1-4970-9F39-28E7FA40632A
7) Защита информации : Учебное пособие / Внуков Андрей Анатольевич; Внуков А.А. - 2-е изд. - М. : Издательство Юрайт, 2017. - 261. - (Бакалавр и магистр. Академический курс). - ISBN 978-5-534-01678-9 : 78.62.http://www.biblio-online.ru/book/73BEF88E-FC6D-494A-821C-D213E1A984E1
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